ANEXO | - PERFIL ESPECIALISTA EN SISTEMAS DE INFORMACION Y TRANSFORMACION

1.

DIGITAL (GRUPO TECNICOS)

REQUISITOS DE FORMACION ACADEMICA, IDIOMA INGLES Y EXPERIENCIA

1.1.

Licenciatura, Grado o Ingenieria Superior.

La titulacion debera corresponder a Ingenieria Informatica, otras Ingenierias u otras
titulaciones universitarias superiores de la rama de Ciencias, Matematicas o Tecnologias,
sin perjuicio de que la adecuacion al perfil se valore principalmente a través de la experiencia
profesional acreditada, conforme a lo previsto en las presentes bases.

. Nivel de inglés minimo B1, en las destrezas de Listening y Reading, de los niveles MCER,

segun Anexo lll Certificaciones Oficiales de Idioma Inglés.

. Experiencia profesional computada conforme a la Base Segunda.4 en funciones directamente

relacionadas con los Sistemas de Informacion, la Transformacion Digital o el Gobierno TI,
acreditada en entornos complejos o regulados.

Se valorara especialmente que la experiencia principal se concentre en los ambitos de
arquitectura y desarrollo de sistemas de informacién y de datos, analitica y gobierno del dato,
manteniendo en todo caso una vision transversal y capacidad de coordinacion y supervision de
proyectos y servicios.

Asimismo, se valorara la experiencia adicional en otros ambitos técnicos complementarios, tales
como la seguridad de la informacién y continuidad del servicio, las soluciones corporativas, la
automatizacion y transformacion digital, las plataformas tecnolédgicas y la operacion técnica, y el
gobierno del servicio y la relacién con proveedores.

La experiencia podra haberse adquirido en el sector financiero, el sector publico, empresas
tecnoldgicas, consultoras o instituciones publicas, e incluira uno o varios de los siguientes
ambitos:

AMBITOS PRIORITARIOS

a) Arquitectura y desarrollo de sistemas

e Liderazgo técnico, coordinacion o participacion relevante en proyectos y servicios de
sistemas de informacién.

e Disefo, evolucion o mantenimiento de arquitecturas de aplicaciones corporativas.

o Interoperabilidad entre sistemas mediante APIs y servicios.

e Gestion del ciclo de vida del software, integracion continua, control de versiones y
aseguramiento de la calidad.

e Experiencia en entornos tecnoldgicos empresariales (p. €j. arquitecturas Java Enterprise u
otras equivalentes).

b) Automatizacion y transformacion digital

¢ Automatizacién de procesos y mejora de la eficiencia operativa.

¢ Integracion de soluciones digitales avanzadas, incluidas tecnologias emergentes.

[}
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Diseno de soluciones en entornos on-premise, cloud o hibridos.
Conocimiento de principios de gobierno, ética y uso responsable de tecnologias digitales.
c) Datos, analitica y gobierno del dato
¢ Disefio, evolucion o explotacién de sistemas corporativos de datos (DWH, Data Lake u
otros).
e Procesos de integracion, calidad y gobierno del dato.
e Modelado de datos, analisis avanzado y soporte a la toma de decisiones mediante
herramientas de explotacién de informacion.

AMBITOS COMPLEMENTARIOS
d) Seguridad de la informacion y continuidad
¢ Definicion, implantacion o aplicacién de politicas de seguridad de la informacién.
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¢ Auditorias y cumplimiento de marcos normativos de seguridad, en particular el Esquema
Nacional de Seguridad u otros equivalentes.
e Gestion de incidentes de seguridad (deteccidn, contencién, erradicacion y recuperacion).
o Analisis y gestion de riesgos de seguridad, vulnerabilidades y coordinacién con servicios
SOC/SIEM
e) Sistemas corporativos y soluciones transversales
Implantacién, evolucién o soporte de soluciones corporativas de gestion (econémico-
financieras, de recursos humanos u otras).
Integracion de dichas soluciones con otros sistemas internos o externos.
Gobierno del servicio y proveedores
Gestion integral de servicios TI.
Coordinacioén, supervision y control de proveedores tecnoldgicos.
Definicion y seguimiento de acuerdos de nivel de servicio (SLA) y métricas de calidad.
Gestion de riesgos operativos, cumplimiento normativo y satisfaccion de los usuarios.
g) Plataformas y operacion técnica
Administracién avanzada de sistemas y plataformas tecnoldgicas.
Soporte a entornos de desarrollo y operacion.
Resolucion de incidencias complejas, continuidad del servicio y gestion de infraestructuras
tecnoldgicas.

e o6 o o — o [ ]

2. CRITERIOS GENERALES DE VALORACION
A efectos de los requisitos anteriores y de la valoracion de los méritos profesionales y de estudios
aportados, se aplicaran los siguientes criterios generales:

2.1. Experiencia profesional

Unicamente se valorara la experiencia profesional acreditada en los Gltimos quince afios, contados
desde la fecha de la convocatoria, por entenderse que refleja el ejercicio actualizado de las funciones
propias del perfil convocado.

Se tendra en cuenta todo tipo de contratos o relaciones profesionales, incluida la experiencia como
personal en practicas, becario, contrato formativo o equivalente, siempre que las funciones
desempefiadas estén directamente relacionadas con alguno o varios de los ambitos detallados en este
Anexo.

2.2. Formacion de especializacion y Titulaciones universitarias

Se valoraran titulaciones oficiales o privadas de Master o Posgrado, relacionadas con los Sistemas de
Informacion, la Transformacion Digital, la Gestion de Proyectos, la Seguridad de la Informacién, el
Gobierno Tl o areas afines, acreditadas en los altimos quince ainos.

Las titulaciones universitarias oficiales (Grado, Licenciatura o Ingenieria) no estaran sujetas a limitacion
temporal.

2.3. Certificaciones oficiales y Formacion complementaria en temas relacionados con la
experiencia valorable y las funciones del perfil

Se valoraran certificaciones oficiales que requieran la superacion de examenes y cuyo estatus se
encuentre activo o vigente.

Asimismo, se valorara la formacion complementaria realizada en los Ultimos cinco afos que contribuya
al desarrollo de competencias utiles para el desempefio del puesto, en ambitos como gestion de
proyectos, gestion de servicios Tl, seguridad de la informacion, continuidad, gobierno tecnoldgico,
transformacion digital o tecnologias habilitadoras.

2.4. Acreditacion documental

Todos los méritos deberan estar debidamente acreditados por la entidad correspondiente mediante
documentacién que indique de forma clara la duracién, el contenido y la fecha de realizacion o
desempeno.
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No se valoraran aquellos méritos que no estén debidamente justificados dentro del plazo establecido
para la Fase de Concurso, ni los cursos o formaciones no finalizados.

3. BAREMO APLICABLE A LOS MERITOS DE LA FASE DE CONCURSO. MAXIMO 40 PUNTOS

3.1 FORMACION. Maximo 10 puntos.

La suma de las puntuaciones obtenidas en los distintos subapartados de formacién no podra superar,
en ningun caso, el maximo de 10 puntos establecido para este apartado, con independencia del
numero de meéritos acreditados.

Formacion de especializacion. Maximo 4 puntos.
Relacionada con los Sistemas de Informacion, la Transformacién Digital, la Gestién de Proyectos, la
Gestidn de Servicios Tl, la Seguridad de la Informacién, la Continuidad del Servicio, el Gobierno Tl o
ambitos equivalentes. Escala de puntuacion:

e De 150 horas a 449 horas (1 punto por cada formacion)

e Mas de 450 horas de formacién (2 puntos por cada formacién)

Licenciaturas o Grados adicionales en areas afines. Maximo 3 puntos.
Se valorara disponer de una segunda titulacion universitaria oficial adicional a la exigida para optar al
puesto, en areas que aporten conocimientos utiles para el desempefio del perfil, tales como:

e Ingenierias.

e Informatica, Telecomunicaciones o Tecnologias de la Informacion.

e Matematicas, Fisica, Estadistica.

e Administracién y Direccion de Empresas, Economia o Gestion Empresarial.

e Derecho (especialmente vinculado a contratacion, sector publico o proteccion de datos).

Cada titulacion adicional puntuara, de acuerdo con su afinidad, relevancia y nivel de especializacion
para el desempenfo del puesto, aplicandose los siguientes criterios orientativos a juicio del Organo de
Seleccion. Escala de puntuacion:

¢ 1 punto: titulaciones técnicas de grado medio o menor especializacion.
e 2 puntos: titulaciones superiores generalistas utiles para el puesto.
e 3 puntos: titulaciones superiores con especializacion técnica relevante.

Certificaciones oficiales. Maximo 3 puntos.
Certificaciones vigentes relacionadas con gestién de proyectos, gestion de servicios, seguridad de la
informacion o gobierno Tl (p. €j., ITIL, PMP/PMI, PRINCEZ2, ISO/ENS, u otras equivalentes).
Escala de puntuacion:
o Certificaciones de referencia internacional y acreditadas por examen: hasta 2 puntos.
e Otras certificaciones técnicas relevantes: hasta 1 punto.

Formaciéon complementaria. Maximo 1 punto.

En areas de conocimiento utiles para el desarrollo del puesto de destino, y en particular aquellas
relacionados gestién de proyectos y servicios de sistemas de informacion; gobierno Tl, calidad y
mejora continua; seguridad de la informacion, continuidad del servicio y cumplimiento normativo (ENS,
proteccion de datos); arquitectura de sistemas, interoperabilidad y transformacion digital; datos,
analitica, automatizacion y tecnologias digitales habilitadoras, gestion de proveedores tecnoldgicos y
operacion de servicios a juicio del Organo de Seleccion. Escala de puntuacion:

e 0,25 puntos por cada formacion que se haya realizado con una duraciéon minima de 40 horas
de formacion.
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3.2 ENTREVISTA PROFESIONAL. Maximo 30 puntos.

Experiencia Profesional. Maximo 14 puntos

Escala de puntuacion:

AR o Puntos| Puntos
nos de experiencia Especial
Conforme Base Segunda.4 P .
relevancia
\ 9 o mas afos || 11 H Hasta 3 \
| Iguala7ymenorde9 || 10 || Hasta3 |
\ Igual a 5y menor de 7 H 9 H Hasta 3 \
\ Igual a 3y menor de 5 H 7 H Hasta 3 \
\ Menor de 3 HHasta GH Hasta 3 \

Experiencia de especial relevancia. Maximo 3 puntos dentro del total de 14 puntos.

Se valorara especialmente la experiencia en los ambitos prioritarios especificados en el punto 1.3, con
responsabilidad técnica significativa en proyectos o servicios de elevada complejidad. Como puedan
ser el diseno, evolucién y operacién de arquitecturas de sistemas de informacion y de plataformas de
datos que soporten procesos criticos de negocio, el disefio y evolucion de arquitecturas de aplicaciones
corporativas, la implantacion o transformacién de plataformas de datos (DWH, Data Lake, gobierno del
dato) y la integracion de sistemas y la interoperabilidad entre plataformas,
en entornos regulados o de elevada criticidad.

Adecuacién del perfil al puesto. Maximo 8 puntos. Se valorara la adecuacioén del perfil profesional
a las funciones del puesto en las areas previstas de asignacién, considerando, entre otros:

Capacidad para gestionar proyectos y servicios TI.

Vision transversal de los sistemas de informacion.

Experiencia en gobierno técnico y coordinacion de proveedores.

Enfoque en calidad, seguridad, continuidad y mejora continua.

Adaptacién al entorno del sector publico financiero.

Capacidad para disefar, integrar y evolucionar arquitecturas de sistemas de informacién y
modelos de datos con vision transversal del conjunto de la organizacion.

Competencias profesionales. Maximo 4 puntos.

Trabajo en equipo.
Toma de decisiones.
Capacidad de analisis.
Organizacion.

Motivacién del candidato y previsién de adaptaciéon al entorno profesional de ICO. Maximo 4
puntos. Motivacidn, interés y predisposicién hacia las funciones propias del puesto, conocimiento del
papel institucional del ICO, compromiso con la mision publica del Instituto, integracion en equipos
técnicos, adaptacion al entorno profesional y a los valores del ICO, u otros elementos de motivacion y
adaptacion considerados relevantes por el Organo de Seleccién.
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